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הנחיות אבטחת מידע לספק של משרד הבריאות
2. מבוא 
2.1. חברה המספקת שירותים למשרד הבריאות חייבת לעמוד בהנחיות והגדרות המשרד. נספח זה מפרט את הדרישות שהספק חייב לעמוד בהם בהתקשרות עם המשרד. 
3. הסמכות לתקני אבטחת מידע
3.1. בהתאם להנחיות מנכ"ל משרד הבריאות, ספק של משרד הבריאות בתחום הבריאות חייב להחזיק בהסמכה לתקן ISO 27799. 
3.2. משרד הבריאות רואה בהסמכה של ספק לתקן ISO 27001 יתרון. 
4. שמירה על סודיות 
4.1. עובדי הספק מחויבים לשמור על סודיות המידע אליו הם נחשפים במסגרת עבודתם עבור משרד הבריאות לתקופה של 7 שנים. 
4.2. במידה ועובדי הספק נחשפים למידע רפואי, המחויבות לשמירת החיסיון של המידע הרפואי עולה ביתר שאת, וללא הגבלה בזמן.  
4.3. הספק יוודא עבור כל אחד מעובדיו כי הוא מבין את האחריות המוטלת עליו במסגרת תפקידו בנוגע להיבטי אבטחת מידע, 
4.4. הספק ינקוט הליך משמעתי פורמאלי שייושם לגבי עובדים אשר חרגו מנהלי אבטחת המידע.
5. דרישות עבור ספקים שבמסגרת עבודתם נחשפים למידע:
5.1. שמירה על סודיות 
5.1.1. כל עובד שנחשף למידע של משרד הבריאות במהלך ביצוע עבודתו עבור משרד הבריאות יחתום על הנחיות אבטחת המידע של המשרד, לפני התחלת עבודתו עבור המשרד. 
5.2. מהימנות עובדים
5.2.1. ספק יבצע בדיקות אימות רקע של כל מועמד להעסקה עבור המשרה. הבדיקה תכלול לפחות בדיקת מהימנות ממוחשבת.
5.2.2. כל שינוי בהרכב העובדים עבור משרד הבריאות יתבצע בידיעה ובאישור של גורם מוסמך במשרד.
5.2.3. במידה ועובדי הספק נחשפים למידע רפואי, הספק יוודא כי הם מודעים לדרישה לשמור על חיסיון המידע, ללא הגבלה בזמן. 
5.2.4. הספק יבצע הדרכות תקופתיות להעלאת המודעות לאבטחת מידע בקרב העובדים.
6. דרישות עבור ספקים שמקבלים גישה למערכות המחשוב של משרד הבריאות, או מחזיקים במידע של המשרד באתר הספק. 
6.1. אבטחה פיזית ומידור
6.1.1. הספק יאפשר ביצוע ביקורות במשרדיו עפ"י דרישת משרד הבריאות.
6.1.2. הספק ינקוט באמצעים לבקרת כניסה פיזית לאתרו וינהל יומן מבקרים.
6.1.3. אזורים בהם נמצא מידע רגיש השייך למשרד הבריאות ימודרו ויוגנו באמצעים כגון: בקרת גישה, מצלמות, ארונות נעולים וכספות.
6.1.4. הספק יישם מדיניות שולחן נקי וצג נקי בעמדות הנוגעות למשרד הבריאות.
6.1.5. הספק יוודא כי מסמכים ודפי מידע ייגרסו בסוף כל יום עבודה.
6.2. הרשאות גישה
6.2.1. הספק יישם מדיניות הרשאות גישה אשר תצמצם את הגישה למידע השייך למשרד הבריאות למינימום ההכרחי, ואך ורק לגורמים מורשים מטעם הספק.
6.2.2. הקצאת הרשאות יתר (administrator) לעובדים תהיה מוגבלת, ומגובה באישור מתועד של גורם מוסמך ממשרד הבריאות. 
6.2.3. תיושם ותתועד בקרה להרשאות הגישה לכלל המערכות בהן קיים מידע השייך למשרד הבריאות.
6.3. סיסמאות
6.3.1. הספק יישם מדיניות סיסמה מורכבת כמקובל בשוק (חילוף סיסמאות בפרקי זמן נתון, שמירת היסטורית סיסמאות, מורכבות סיסמא וכו').
6.3.2. ייושם מנגנון Timeout אוטומטי למערכות בהן קיים מידע השייך למשרד הבריאות.
6.4. רשתות
6.4.1. הספק ינקוט באמצעי אבטחה בכל הקשור להתחברות מרחוק אל הרשת הארגונית שלו.
6.4.2. הספק ינהל בצורה מאובטחת את הרשת הארגונית שלו, תוך ביצוע שוטף של סקרי סיכונים, מבדקי חדירה, עדכוני גרסאות של רכיבי תקשורת ותיעוד מלא של כל האירועים ברשת הארגונית.
6.5. גיבויים
6.5.1. הספק יגבה את כל המערכות הקשורות בפעילות עבור משרד הבריאות (ללא נתונים).
6.5.2. עותקי הגיבוי יישמרו גם באתר מרוחק.
6.6. מחיקת נתונים
6.6.1. נתונים המכילים מידע רפואי יישמרו ללא גיבוי ויימחקו משרתי הספק לאחר פרק זמן שיוגדר ע"י משרד הבריאות.
6.7. מצעים פיזיים ונכסים
6.7.1. הספק ינהל רישום של כל המערכות והנכסים הפיזיים אשר אמורים להכיל מידע של משרד הבריאות, תוך פירוט ההגנה עליהם ועל המידע שבהם עפ"י סיווג המידע שמכילים.
6.7.2. הספק יוודא כי מצעים פיזיים/נכסים המכילים מידע של משרד הבריאות לא יילקחו אל מחוץ לאתריו ללא אישור בכתב מטעם נציג מוסמך של משרד הבריאות.
6.7.3. הספק יוודא סילוק בטוח או שימוש חוזר בטוח במצעים/נכסים.
6.8. מהימנות עובדים
6.8.1. ספק יבצע בדיקות אימות רקע של כל מועמד להעסקה עבור המשרה במידה ובמהלך העבודה עבור משרד הבריאות העובד של הספק ייחשף למערכות המחשוב של המשרד או למידע רפואי. הבדיקה תכלול לפחות בדיקת מהימנות ממוחשבת.
6.8.2. תוגדר קבוצת עובדים שתעבוד עבור משרד הבריאות ותאושר על-ידה. כל עובד בקבוצה זו יחתום על הסכם סודיות אישי מול משרד הבריאות. 
6.8.3. כל שינוי בהרכב העובדים עבור משרד הבריאות יתבצע בידיעה ובאישור של גורם מוסמך במשרד.
6.8.4. במידה ועובדי הספק נחשפים למידע רפואי, הספק יוודא כי הם מודעים לדרישה לשמור על חיסיון המידע, ללא הגבלה בזמן. 
6.8.5. הספק ינקוט הליך משמעתי פורמאלי שייושם לגבי עובדים אשר חרגו מנהלי אבטחת המידע.
6.9. צד שלישי
6.9.1. הספק ינהל רשימה עדכנית של ספקיו המורשים להיכנס או להתחבר למערכות בהן נמצא מידע של משרד הבריאות. 
6.9.2. הספק יתעד את כל הדוחות והרשומות המתקבלים עקב פעילותו של צד שלישי.
6.9.3. הספק יערוך מבדקים לספקי צד שלישי בהתאם למדיניות שתוגדר על-ידו ותאושר ע"י משרד הבריאות.
6.10. בקרה
6.10.1. בהתאם לדרישה של מנהל אבטחת המידע במשרד הבריאות, הספק יתכנן תכנית מבדקים אשר תיושם, תתועד ותקיף את כלל המחלקות הנוגעות למשרד הבריאות באתרו.
6.10.2. יתבצעו פעולות מתקנות ומונעות לכלל הממצאים אשר יתועדו וינטרו. באחריותו של הספק לבדוק את האפקטיביות של הפעולות שננקטו. 
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